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Canberk BOLAT

ÁUygulama DǸǾŜƴƭƛƐƛ !ǊŀǒǘƤǊƳŀŎƤǎƤ

ÁPenetration Tester

ÁOWASP-TR Member

ÁBlogger

Áhttp://cbolat.blogspot.com
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Sony  0 - 20 Hackers



Web Uygulamalarının Genel Yapısı

ÅASP, PHP, JSP, CFM, Python v.b. Web 
ǳȅƎǳƭŀƳŀ ǇƭŀǘŦƻǊƳƭŀǊƤ

ÅIIS, Apache, nginx v.b. Web sunucular

ÅORACLE, MSSQL, MySQL, PostgreSQL gibi 
5.a{ΩƭŜǊ ƛƭŜ ǾŜǊƛ ŀƭƤǒǾŜǊƛǒƛ



Web Uygulamalarının Genel Yapısı

Å.NET, Django, Zend v.b. 
CǊŀƳŜǿƻǊƪΩƭŜǊ ǸȊŜǊƛƴŘŜ ƎŜƭƛǒǘƛǊƳŜ

ÅYǳƭƭŀƴƤŎƤ ƛƭŜ ŜǘƪƛƭŜǒƛƳ

ÅGüvenlik??



Web Uygulamalarına Yönelik Saldırılar 

ÅZafiyet Türleri
ÁDƛǊŘƛ 5ƻƐǊǳƭŀƳŀ ½ŀŦƛȅŜǘƭŜǊƛ

ÁYƛƳƭƛƪ 5ƻƐǊǳƭŀƳŀ ½ŀŦƛȅŜǘƭŜǊƛ

ÁOturum Yönetimi Zafiyetleri

ÁYetkilendirme Zafiyetleri

ÁaŀƴǘƤƪǎŀƭ ½ŀŦƛȅŜǘƭŜǊ

ÁAJAX Zafiyetleri

ÁDenial of Service



Web Uygulamalarına Yönelik Saldırılar 

Å9ƴ œƻƪ ƪŀǊǒƤƭŀǒƤƭŀƴ ȊŀŦƛȅŜǘƭŜǊ
ÁSQL, Code Injection

ÁFile Inclusion

ÁXSS, CSRF

ÁDirect Object Reference

ÁSession Hijacking

ÁPrivilege Escalation



Uygulamalara Gelen Saldırıların Nedenleri

ÅSiyasi / Etnik Propaganda

Å9ƐƭŜƴŎŜ

Å±ŜǊƛ IƤǊǎƤȊƭƤƐƤ

Å5ƻƭŀƴŘƤǊƤŎƤƭƤƪ

Å¢ŜƘŘƛǘ κ  ŀƴǘŀƧ

Åv.b. Kriminal aktivitiler



Uygulamalar Neden Güvensiz?

ÅDŜƭƛǒǘƛǊƛŎƛƭŜǊŘŜ ƎǸǾŜƴƭƛƪ ōƛƭƛƴŎƛ ȅƻƪ

Å½ŀȅƤŦ κ 9ƪǎƛƪ {5[/

ÅStatik / Dinamik güvenlik analizlerinin 
ȅŀǇƤƭƳŀƳŀǎƤ

ÅSüreçten çok sonuca önem verme 



Uygulamalar Neden Güvensiz?

ÅaŀƴǘƤƪǎŀƭ ƘŀǘŀƭŀǊ

ÅYƻŘ ȅǸƪǸƴǸ ŀȊ ǎŀȅƤŘŀ ƎŜƭƛǒǘƛǊƛŎƛȅŜ 
yükleme

ÅDƛǊŘƛ 5ŜƴŜǘƛƳǎƛȊƭƛƐƛΗ

Å̧ ŀǇƤƭŀƴŘƤǊƤƭƳŀƳƤǒ ǳȅƎǳƭŀƳŀ ǇƭŀǘŦƻǊƳǳΣ 
sunucu, DBMS

Å{ŀƭŘƤǊƎŀƴ ƎǀȊǸȅƭŜ ōŀƪŀƳŀƳŀƪ



SQL Injection

ÅDƛǊŘƛ ƴƻƪǘŀƭŀǊƤƴŘŀƴ ŀƭƤƴŀƴ ǾŜǊƛƴƛƴ 

Á5ƻƐǊǳƭŀƴƳŀŘŀƴ

ÁDenetlenmeden

ÁSQL Sorgusuna dahil edilmesi



SQL Injection

ÅGenel amaç SQL Sorgusunu amaca uygun 
manipüle ederek;

ï5.a{Ωƛƴ œŀƭƤǒǘƤƐƤ ǎƛǎǘŜƳƛ ŜƭŜ ƎŜœƛǊƳŜƪ

ï±ŜǊƛ ƘƤǊǎƤȊƭƤƐƤ

ï±ŜǊƛ ƪŀȅƤǇƭŀǊƤ

ïTœ ŀƐƭŀǊŀ ǎƤȊƳŀƪ

ï{ƛǎǘŜƳƛ ŘŜǾǊŜŘƤǒƤ ōƤǊŀƪƳŀƪ



SQL Injection



SQL Injection

set rs=Server.CreateObject("ADODB.recordset")

rs.open "select * from login with (NOLOCK) 
where loginname='" & Request("lname") & "' 
and Password='" & Request("lpass") & "'" 
,cnn



SQL Injection

set rs=Server.CreateObject("ADODB.recordset")

rs.open "select * from login with (NOLOCK) 
where loginname=‘Canberk' and 
Password=‘123456‘ " ,cnn



SQL Injection

set rs=Server.CreateObject("ADODB.recordset")

rs.open "select * from login with (NOLOCK) 
where loginname=‘+’ OR ‘1’=‘1’;-- ' and 
Password=‘123456‘ " ,cnn



SQL Injection

set rs=Server.CreateObject("ADODB.recordset")

rs.open "select * from login with (NOLOCK) 
where loginname=‘’; exec 
master..xp_cmdshell(“net user /add Adeo 
AdeoPassword”);--' and Password=‘123456‘ " 
,cnn



SQL Injection Türleri

ÅBlind SQL Injection

ÅError / Union Based SQL Injection

ÅTime Based SQL Injection 



Blind SQL Injection

Á{ƻǊƎǳƭŀǊƤƴ ǎƻƴǳŎǳ ǳȅƎǳƭŀƳŀ ǘŀǊŀŦƤƴŘŀƴ 
geri dönmez

Á¦ȅƎǳƭŀƳŀƴƤƴ hwΣ !b5 Ǝƛōƛ ƛŦŀŘŜƭŜǊŜ ƻƭŀƴ 
ǘŜǇƪƛǎƛƴŜ ƎǀǊŜ ǾŜǊƛ œŜƪƛƭƛǊ κ ǎŀƭŘƤǊƤƴƤƴ 
ōŀǒŀǊƤǎƤ ŀƴƭŀǒƤƭƤǊ



Blind SQL Injection

http://local/sqli.php?catId=1



Blind SQL Injection

http://local/sqli.php?catId=1 and 1=1



Blind SQL Injection

Å1 and 1=1 == TRUE
ÁмҐм ƳŀƴǘƤƪǎŀƭ ƛŦŀŘŜǎƛ ŘƻƐǊǳ ƻƭŘǳƐǳ ƛœƛƴ 
ŎŀǘLŘ ŘŜƐŜǊƛ м ƻƭŀƴ ƴŜǎƴŜƭŜǊ ƪǳƭƭŀƴƤŎƤȅŀ ƎŜǊƛ 
döndürüldü

Å1 and 1=99  == FALSE ??



Blind SQL Injection

http://local/sqli.php?catId=1 and 1=99



Blind SQL Injection

Exploitation

FALSE



Blind SQL Injection

Exploitation

TRUE



Union SQL Injection

ÅaŜǾŎǳǘ ǎƻǊƎǳ ¦bLhb ƪŜȅǿƻǊŘΩǸ ƛƭŜ 
ǘŜƪǊŀǊ ȅŀȊƤƭƤǊ

Å±ŜǊƛ œŜƪƳŜƪ ŘƛƐŜǊ ȅǀƴǘŜƳƭŜǊŜ ƎǀǊŜ ŘŀƘŀ 
ƪƻƭŀȅŘƤǊ

Åaȅ{v[ΩŘŜ [h!5ψCL[9 ƛƭŜ ǎƛǎǘŜƳŘŜƪƛ 
dosyalar okunabilir



Union SQL Injection

Exploitation

FALSE



Union SQL Injection

Exploitation

TRUE



Union SQL Injection

Exploitation



Union SQL Injection

Exploitation



Time Based SQL Injection

ÅBlind SQL Injection gibidir

ÅCŀƪŀǘ ǎƻǊƎǳƴǳƴ ǎƻƴǳŎǳƴǳ ŀƴƭŀȅŀŎŀƐƤƳƤȊ 
herhangi bir tepki yoktur

Å¢Ŝƪ ƪǳƭƭŀƴŀōƛƭŜŎŜƐƛƳƛȊ ȊŀƳŀƴ ƪŀǾǊŀƳƤ



Time Based SQL Injection

ÅÖrnek;

ÅYŀǊǒƤƭŀǒǘƤǊƳŀ ŘƻƐǊǳȅǎŀ нл ǎƴΦ ¦ȅǳ

IF((IFADE>100),sleep(20),1)=1



Time Based SQL Injection



Cross-site Scripting

ÅDƛǊŘƛ 5ŜƴŜǘƛƳǎƛȊƭƛƐƛ ǎƻƴǳŎǳ ƳŜȅŘŀƴŀ 
gelir

Å±ŜǊƛƴƛƴ ŘƻƐǊǳŘŀƴκŘƻƭŀȅƭƤ ōƛǊ ǒŜƪƛƭŘŜ 
I¢a[ œƤƪǘƤǎƤƴŀ ŘŀƘƛƭ ŜŘƛƭƳŜǎƛ

Å{ŀƭŘƤǊƎŀƴ ƛœŜǊƛƐƛ ƪƻƴǘǊƻƭ ŜŘŜōƛƭƛǊ

ÅIŀǊƛŎƛ ōŜǘƛƪƭŜǊ œŀƭƤǒǘƤǊŀōƛƭƛǊ



Cross-site Scripting



Cross-site Scripting



Cross-site Scripting

ÅKlasik XSS Senaryosu

XSS

HedefCookie

Oturum

Saldırgan



Mantıksal Açıklıklar

ÅhǘƻƳŀǘƛȊŜ !ǊŀœƭŀǊ ǘŀǊŀŦƤƴŘŀƴ ǘŜǎǇƛǘƛ ȊƻǊ

ÅTǒ aŀƴǘƤƐƤƴƤ ŀƴƭŀƳŀƪ ǾŜ ȅŀǇƤƭŀƴ ŜȅƭŜƳƭŜǊ 
ǎƻƴǳŎǳƴŘŀ ƳŀƴǘƤƪǎŀƭ ŀœƤƪƭƤƐƤ ǘŜǎǇƛǘ 
etmek gerekir

Å9ƴ ǎƤƪ Ǌŀǎǘƭŀƴŀƴ ƎǸǾŜƴƭƛƪ ŀœƤƪƭƤƪƭŀǊƤ ōǳ 
ƪŀǘŜƎƻǊƛ ŀƭǘƤƴŘŀŘƤǊ



Mantıksal Açıklıklar

Å5ƛƐŜǊ ŀœƤƪƭƤƪƭŀǊƤ ǘŜǘƛƪƭŜȅŜōƛƭƛǊ

Å9ƴ ǎƤƪ ǊŀǎǘƭŀƴŀƴƭŀǊΤ

ÁInsecure Direct Object Reference

ÁPrivilege Escalation

ÁaŀƴǘƤƪǎŀƭκTŦŀŘŜǎŜƭ YŀǊǒƤƭŀǒǘƤǊƳŀƭŀǊ



Mantıksal Açıklıklar

Å.ŜƴƛƳ IŜǎŀōƤƳ

userID: 123



Mantıksal Açıklıklar

Å.ŀǒƪŀǎƤƴƤƴ IŜǎŀōƤ

userID: 199



Mantıksal Açıklıklar

Å5ƛǊŜŎǘ hōƧŜŎǘ wŜŦŜǊŜƴŎŜ ȊŀŦƛȅŜǘƛ ƻƭŘǳƐǳ 
ƛœƛƴ ǳǎŜǊLŘ ǇŀǊŀƳŜǘǊŜǎƛƴŘŜƪƛ ŘŜƐŜǊƛƴ 
ōŜƴƛƳ ƻǘǳǊǳƳǳƳŀ ŀƛǘ ƻƭǳǇ ƻƭƳŀŘƤƐƤ 
denetlenmedi

Å.ŀǒƪŀƭŀǊƤƴƤƴ ǾŜǊƛƭŜǊƛƴŜ ŜǊƛǒŜōƛƭŘƛƳ



Mantıksal Açıklıklar

ÅPrivilege Escelation



Mantıksal Açıklıklar

ÅPrivilege Escelation



Uygulama Güvenlik Testleri

WebInspect

DEMO


